AДMИHИCTPAЦИЯ 
ОКТЯБРЬСКОГО CEЛЬCOBETA 

PЫЛЬCKOГO PAЙOHA

ПOCTAHOBЛEHИE

От 26 марта 2024 года № 24
Об утверждении «Правил осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных, установленных Федеральным законом «О персональных данных», принятыми в соответствии с ним нормативными правовыми актами и локальными актами Администрации Октябрьского сельсовета Рыльского района

В соответствии с Конституцией Российской Федерации, Гражданским кодексом Российской Федерации, Трудовым кодексом Российской Федерации, Федеральным законом от 27.07.2006 N 152-ФЗ "О персональных данных" (с изм. и доп.), постановлениями Правительства Российской Федерации от 1 ноября 2012 года N 1119 "Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных", , от 15 сентября 2008 года N 687 "Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации", от 21 марта 2012 года N 211 "Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом "О персональных данных"(с изменениями и дополнениями), иными нормативными актами, действующими на территории Российской Федерации, Администрация Октябрьского сельсовета Рыльского района постановляет:
1. Утвердить «Правила осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных, установленных Федеральным законом «О персональных данных», принятыми в соответствии с ним нормативными правовыми актами и локальными актами Администрации Октябрьского сельсовета Рыльского района согласно приложения.

2. Опубликовать настоящее постановление на официальном сайте Администрации Октябрьского сельсовета Рыльского района в сети Интернет (https://oktabrskiy46.gosuslugi.ru)

3. Настоящее постановление вступает в силу после его обнародования (опубликования) в установленном порядке.

 Глава Октябрьского сельсовета

 Рыльского района                                                                             С.В. Лысенко

Приложение к постановлению 

Администрации Октябрьского сельсовета Рыльского района

 от  26 марта 2024года № 24
Правила осуществления внутреннего контроля 

соответствия обработки персональных данных требованиям к защите персональных данных, установленных Федеральным законом «О персональных данных», принятыми в соответствии с ним нормативными правовыми актами и локальными актами Администрации Октябрьского сельсовета Рыльского района

1. Общие положения

1.1 Настоящие Правила осуществления внутреннего контроля соответствия обработки персональных данных Федеральному закону от 27.07.2006 г. (с изм. и доп.) №152-ФЗ «О персональных данных» и принятым в соответствии с ним нормативным правовым актам, требованиям к защите персональных данных, политике администрации сельского поселения в отношении обработки персональных данных, локальным актам администрации сельского поселения, определяют процедуры, направленные на выявление и предотвращение нарушений законодательства Российской Федерации в сфере персональных данных, основания, порядок, формы и методы проведения внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных. 

2. Порядок осуществления внутреннего контроля 
соответствия обработки персональных данных требованиям к защите персональных данных

2.1. В целях осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных проводятся периодические поверки условий обработки персональных данных, в соответствии с утвержденным Планом проведения внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных в администрации сельского поселения, а также при необходимости- внеплановых проверок условий обработки персональных данных (Приложение № 1).

2.2. Проверки обработки персональных данных проводятся комиссией по осуществлению внутреннего контроля соответствия обработки персональных данных требованиям, предусмотренным Федеральным законом от 27.07.2006 N 152-ФЗ "О персональных данных" (с изм. и доп.). 

2.3. Плановые проверки условий обработки персональных данных проводятся не реже одного раза в год, согласно плану проведения внутреннего контроля. 

Проведение внеплановой проверки организуется в течение трех рабочих дней со дня поступления информации о нарушениях правил обработки персональных данных.

2.4. Проверки условий обработки персональных данных осуществляются непосредственно на месте обработки персональных данных путем опроса либо, при необходимости, путем осмотра служебных мест муниципальных служащих и работников, участвующих в процессе обработки персональных данных.

2.5. При проведении проверки условий обработки персональных данных должны быть полностью, объективно и всесторонне установлены:

· порядок и условия применения организационных и технических мер, необходимых для выполнения требований к защите персональных данных;

· порядок и условия применения средств защиты информации;

· эффективность принимаемых мер по обеспечению безопасности персональных данных до их ввода в информационные системы персональных данных;

· состояние учета носителей персональных данных;

· соблюдение правил доступа к персональным данным;

· соблюдение порядка доступа в помещения, в которых ведется обработка персональных данных;

· наличие (отсутствие) фактов несанкционированного доступа 
к персональным данным и принятие необходимых мер;


· мероприятия по восстановлению персональных данных, модифицированных или уничтоженных вследствие несанкционированного доступа к ним.

2.6. Комиссия по проведению проверки условий обработки персональных данных имеет право:

2.6.1. запрашивать у сотрудников информацию, необходимую для реализации полномочий;

2.6.2. требовать от сотрудников, осуществляющих обработку персональных данных, уточнения, блокирования или уничтожения недостоверных или полученных незаконным путем персональных данных;

2.6.3. вносить предложения о:

 совершенствовании правового, технического и организационного обеспечения безопасности персональных данных при их обработке;

- приостановлении или прекращении обработки персональных данных, осуществляемой с нарушением требований законодательства Российской Федерации;

- привлечении к дисциплинарной ответственности лиц, виновных 
в нарушении законодательства Российской Федерации о персональных данных.

2.7. Проверка условий обработки персональных данных должна быть завершена не позднее чем через 30 календарных дней со дня принятия решения о ее проведении. 

2.8. По результатам проведенной проверки условий обработки персональных данных ответственным за организацию обработки персональных данных составляется отчет по результатам проведения внутреннего контроля соответствия обработки персональных данных требованиям с указанием мер, необходимых для устранения выявленных нарушений (Приложение № 2), Акт внутреннего контроля соответствия обработки персональных данных в администрации сельского поселения требований к защите персональных данных (Приложение № 3) и Протокол заседания комиссии, который подписывается председателем комиссии (Приложение № 4). 

Также заполняется Журнал проведения внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных (Приложение № 5).
Приложение №1

к Правилам осуществления внутреннего

 контроля соответствия обработки 

персональных данных требованиям

План

проведения внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных в Администрации сельского поселения

План проведения внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных в администрации сельского поселения содержит перечень внутренних проверок, периодичность их выполнения и исполнителей.

План 

проведения внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных в Администрации сельского поселения содержит перечень внутренних проверок

	Мероприятие
	Периодичность
	Исполнитель/ Ответственный

	Организационные мероприятия

	Обследование информационных систем
	Ежегодно


	Комиссия по проведению проверки условий обработки персональных данных

	Определение перечня ИСПДн
	Ежегодно


	

	Определение обрабатываемых ПДн и объектов защиты
	Ежегодно


	

	Определение круга лиц, участвующих в обработке ПДн
	Ежегодно


	

	Назначение ответственного за обеспечение безопасности ПДн
	Ежегодно


	

	Подготовка и утверждение комплекта нормативной документации, регламентирующей обработку ПДн в ИСПДн
	Ежегодно


	

	Физические мероприятия

	Установка жалюзи, штор на окнах или другие меры, исключающие несанкционированный доступ к ПД снаружи здания
	Ежегодно


	Комиссия по проведению проверки условий обработки персональных данных

	Технические мероприятия

	Внедрение криптографической защиты 
	Ежегодно


	Комиссия по проведению проверки условий обработки персональных данных

	Контролирующие мероприятия

	Проведение внутренних проверок на предмет выявления изменений в режиме обработки и защиты ПДн
	Ежегодно


	Комиссия по проведению проверки условий обработки персональных данных

	Организация анализа и пересмотра имеющихся угроз безопасности ПДн, а так же предсказание появления новых, еще неизвестных, угроз
	Ежегодно


	

	Поддержание в актуальном состоянии нормативно-организационных документов
	Ежегодно
	


Приложение № 2

к Правилам осуществления внутреннего

 контроля соответствия обработки 

персональных данных требованиям

Форма отчета 

по результатам проведения внутреннего контроля соответствия обработки персональных данных требованиям

Настоящий Отчет составлен в том, что с __.__.20__ по __.__.20__ постоянно действующей комиссией по информационной безопасности был проведен внутренний контроль соответствия обработки персональных данных Федеральному закону от 27.07.2006 г. (ред. от 31.12.2017 г.) №152-ФЗ «О персональных данных» и, принятым в соответствии с ним нормативным правовым актам, требованиям к защите персональных данных, политике оператора в отношении обработки персональных данных, локальным актам оператора.

Проверка осуществлялась в соответствии с требованиями следующих нормативно-правовых актов: 

- Федеральный Закон «Об информации, информационных технологиях и о защите информации» от 27.07. 2006 г. (ред. от 02.12.2019 г.) № 149-ФЗ;

- Федеральный Закон «О персональных данных» от 27.07.2006 (ред. от 31.12.2017 г.) № 152-ФЗ;

- Указ Президента Российской Федерации от 17.03.2008 (ред. от 22.05.2015 г.) № 351 «О мерах по обеспечению информационной безопасности Российской Федерации при использовании информационно-телекоммуникационных сетей международного информационного обмена»;

- Указ Президента РФ от 9 мая 2017 г. N 203 "О Стратегии развития информационного общества в Российской Федерации на 2017 - 2030 годы";

- Постановление Правительства Российской Федерации от 21.03.2012 (ред. от 15.04.2019 г.) № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными и муниципальными органами»;

- Постановление Правительства РФ от 01 ноября 2012 г. № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных»;
- Приказ Федеральной службы по техническому и экспортному контролю (ФСТЭК России) от 18.02.2013 (в ред. Приказа ФСТЭК России от 23.03.2017 N 49) № 21 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных»; 

-Нормативный документ ФСТЭК России «Базовая модель угроз безопасности персональных данных при их обработке в информационных системах персональных данных», утвержденный 15 февраля 2008 г. заместителем директора ФСТЭК России;

- Нормативный документ ФСТЭК России «Методика определения актуальных угроз безопасности персональных данных при их обработке в информационных системах персональных данных», утвержденный 14 февраля 2008 г. заместителем директора ФСТЭК России.

В ходе проверки проверено:

1. Правильность заполнения следующих журналов по информационной безопасности.

2. Актуальность и фактическое соответствие процессов обработки и защиты персональных данных требованиям, описанным в комплекте организационно-распорядительной документации.

3. Проверка знаний работников в области обработки и защиты персональных данных.

4. Проверка настроек средств защиты информации, в том числе криптографических, а также анализ журналов безопасности таких средств.

Выявленные нарушения:

____________________________________________________________________
____________________________________________________________________
Меры по устранению нарушений:

____________________________________________________________________
____________________________________________________________________
Срок устранения нарушений: ____________________________________________________

	Председатель комиссии:
	_____________________  (Ф.И.О.)

	
	

	Члены комиссии:
	_____________________ (Ф.И.О.)

_____________________ (Ф.И.О.)




Приложение №3

к Правилам осуществления внутреннего

 контроля соответствия обработки 

персональных данных требованиям

Акт 

внутреннего контроля соответствия обработки персональных данных в администрации сельского поселения требованиям к защите 
персональных данных

1. Результаты рассмотрения вопросов по предметам контроля:

	Предмет контроля
	Результат

рассмотрения
	Примечание

	Документы, определяющие основания обработки персональных данных в Администрации Октябрьского сельсовета Рыльского района
	
	

	Перечень должностей администрации  сельского поселения, доступ которых к персональным данным, обрабатываемым в информационных системах, необходим для выполнения ими трудовых обязанностей
	
	

	Утвержденные перечни информационных систем персональных данных, эксплуатируемых в администрации  сельского поселения
	
	

	Своевременность мероприятий по уничтожению либо обезличиванию персональных данных, обрабатываемых в администрации сельского поселения, в связи с достижением целей обработки или утраты необходимости в достижении этих целей
	
	

	Условия хранения и состояние учета машинных носителей персональных данных
	
	

	Порядок и условия применения средств защиты информации при наличии таковых
	
	

	Соблюдение требований к паролям доступа
	
	

	Отсутствие неправомерно размещенных персональных данных граждан в закрепленных за администрацией сельского поселения разделах официального сайта
	
	


3. Предложения комиссии: __________________________________________

_______________________________________________________________
Подписи членов комиссии:

__________________               ______________

                (подпись)                                          (фамилия, имя, отчество)

__________________                _____________

                (подпись)                                         (фамилия, имя, отчество)

__________________                _____________

                (подпись)                                         (фамилия, имя, отчество)

_________________________
___________________

                (подпись)                                         (фамилия, имя, отчество)

Приложение № 4

к Правилам осуществления внутреннего

 контроля соответствия обработки 

персональных данных требованиям

ПРОТОКОЛ № ____
заседания комиссии по осуществлению внутреннего контроля соответствия обработки персональных данных требованиям

___________                                                               ___________
Председатель комиссии
____________________

	Члены комиссии
	        ____________________

        ____________________

        ____________________

        ____________________
	


Повестка дня

1. ______________________________________________________________
 Слушали: _________________________________________________________

   _________________________________________________________________
___________________________________________________________________
   Выступили: ____________________________________________________________________
   __________________________________________________________________
____________________________________________________________________
Председатель комиссии                         _________________________
Приложение №5

к Правилам осуществления внутреннего

 контроля соответствия обработки 

персональных данных требованиям

ЖУРНАЛ

проведения внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных

	№ п/п
	Дата проведения проверки
	Основание проверки
	Заключение по проверке (кратко)
	Подпись Председателя Комиссии
	Примечание

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	


